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Trend Micro Deep Discovery Inspector (DDI)

 

Bene�cios clave: Mejor detección

Múltiples técnicas de detección

Supervisa todo el trá�co de la red

Análisis personalizado de sandbox

Inteligencia integral sobre amenazas

Mayor detección con aprendizaje automático

Ataques dirigidos y amenazas avanzadas
Ataques de ransomware dirigidos y conocidos
Exploits de documentos y malware de día cero
Ex�ltración de datos
Bots, troyanos, gusanos, keyloggersa

Phishing, phishing selectivo y otras amenazas de 
correo electrónico
Comportamiento del atacante y otra actividad de red
Amenazas web, incluidos exploits y descargas no 
autorizadas 
Aplicaciones disruptivas

ROI tangible

Mejorar las inversiones existentes 

Opciones de implementación �exibles 

Automatización de tareas manuales

Seguridad Endpoint ofrece

DEEP
Discovery
Inspector

TREND MICRO

Trend Micro Deep Discovery Inspector es un dispositivo de red físico o virtual que supervisa su 
red para crear una visibilidad completa de todos los aspectos de los ataques dirigidos, las 
amenazas avanzadas y el ransomware. Mediante el uso de motores de detección especializados y 
análisis de sandbox personalizados. 

DEEP
Discovery
Inspector
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Trend Micro Deep Discovery Inspector (DDI)

Trend Micro
Si quieres adquirir o realizar una prueba de concepto de las 
herramientas TREND MICRO no dudes en contactarnos 
somos INREDTEL & BLACK HAT ARCHETYPE

Deep Discovery Inspector supervisa 
todo el trá�co en los segmentos de 
redes virtuales y físicas, todos los 
puertos de red y más de 100 
protocolos de red para identi�car 
ataques dirigidos, amenazas 
avanzadas y ransomware.

Inspecciona todo el 
contenido de la red

utiliza archivos, web, IP, reputación 
de aplicaciones móviles, análisis 
heurístico, escaneo de amenazas 
avanzado, análisis de sandbox 
personalizado e inteligencia de 
amenazas correlacionada para 
detectar ransomware, exploits de 
día cero, malware avanzado y 
comportamiento de atacantes.

Amplias técnicas de 
detección

utiliza imágenes virtuales que se 
ajustan para coincidir con 
precisión con las con�guraciones 
del sistema, los controladores, las 
aplicaciones instaladas y las 
versiones de idioma de una 
organización.

Análisis de sandbox 
personalizado

Captura toda la actividad de la red 
a través de la captura de paquetes 
(PCAP), lo que simpli�ca el proceso 
para que los investigadores 
encuentren pistas durante y 
después del ataque.

Mayor visibilidad de 
los ataques

a través de una arquitectura 
�exible que se implementa como 
un único dispositivo de hardware o 
virtual basado en el rendimiento 
de la red.
Mejore las inversiones existentes 
en NGFW/IPS, SIEM y puertas de 
enlace mediante el intercambio de 
inteligencia sobre amenazas.

Más rápido y más 
alto ROI

Deep Discovery Inspector puede 
detectar la emulación de 
secuencias de comandos, los 
exploits de día cero y el malware 
dirigido y protegido con 
contraseña comúnmente asociado 
con el ransomware.

Descubre ransomware en 
cualquier lugar de la red

Deep Discovery Inspector es parte de la 
solución Trend Micro Network Defense, con 
tecnología de seguridad XGen™.


